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1 Úvod

Deepfake je falešné video, kde je pomoćı strojového učeńı nahrazen jakýkoliv

obličej nebo hlas komukoliv. V dnešńı době je část deepfak̊u na takové úrovni,

že běžný člověk skoro nedokáže poznat rozd́ıl zda se jedná o falešné video

nebo ne. Na Internetu jich existuj́ı tiśıce. Např́ıklad lidé nahrazuj́ı obličeje

slavných osobnost́ı obličeji jejich př́ıbuzných.

V deepfake videu lze také nahradit hlas dotyčné osoby.

Technologie vytvářej́ıćı deepfake jsou jednoduše dostupné. Existuj́ı př́ımo

mobilńı aplikace, které umožňuj́ı výměnu vašeho obličeje za obličej jiné osoby

a v reálném čase dané video nahrát.

Většina deepfak̊u na Internetu jsou vytvořena amatérskými tv̊urci a

rozpoznat je neńı problém. Problém je pokud je deepfake vytvořen týmem

profesionál̊u, kterých výtvory jsou tak uvěřitelné, že i lidé, kteř́ı se věnuj́ı

obrazovým médíım, je maj́ı problém rozpoznat. Ještě větš́ı problém

nastává, když se vytvář́ı falešné informace, nebo aby hanili známou

osobnost nebo politika. [Koř19] [Sve18]
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2 Technologie

Jak jsem již v úvodu naznačil, tak deepfake je vytvářen pomoćı strojového

učeńı, konkrétně pomoćı Generative Adversarial Networks (dále GANs), což

jsou dvě neuronové śıtě, které se navzájem zdokonaluj́ı.

Neuronová śıt’

Neuronová śıt’ je śıt’ (obvod) neuron̊u, ze kterých se skládaj́ı vrstvy.

Neuron je objekt, který drž́ı č́ıslo od 0 do 1. Neurony v sousedńıch vrstvách

jsou všechny propojeny vazbami. Jednoduchá neuronová śıt’ se skládá z tř́ı

druh̊u vrstev. Vstupńı, výstupńı a mezi nimi se nacháźı skryté vrstvy.

Mějme např́ıklad neuronovou śıt’, která má za ćıl rozpoznávat ručně

napsané č́ıslice. Poté neuron ve vstupńı vrstvě bude mı́t hodnotu jako jas

určitého pixelu v obrázku č́ıslice. Výstupńı vrstva bude mı́t 10 neuron̊u.

Podle výstupńıho neuronu, který bude mı́t nejvyšš́ı hodnotu, vybereme

př́ıslušnou č́ıslici (viz obrázek 2.1). Skryté vrstvy zajǐst’uj́ı v́ıce komplexńı

vztahy mezi vstupńımi hodnotami. Neuronová śıt’ funguje tak, že velikost

aktivace neuron̊u v jedné vrstvě určuje hodnotu aktivace neuron̊u v

nadcházej́ıćı.

Obrázek 2.1 [3Bl17]

Základńı neuronová śıt’ se dvěma skrytými vrstvami.
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Aktivace neuronu je určena hodnotou neuron̊u v minulé vrstvě, váhou

vazeb a konstantou bias transformovaná na hodnotu mezi 0 a 1, např́ıklad

pomoćı funkce sigmoid. Poté může výpočet vypadat takto:

σ(w1 · a1 + w2 · a2 + ...+ wn · an + b)

kde w je hodnota váhy vazby, a je hodnota neuronu v předchoźı vrstvě a b je

bias. Ve skutečnosti se použ́ıvaj́ı vektory a operaci s nimi. Např́ıklad stejný

vztah mezi neurony v jedné vrstvě s vrstvou předchoźı se dá popsat takto:

σ




w0,0 w0,1 · · · w0,n

w1,0 w1,1 · · · w1,n

...
...

. . .
...

wk,0 wk,1 · · · wk,n




a
(0)
0

a
(0)
1

...

a
(0)
n

 +


b0

b1
...

b0




Neuronová śıt’ se snaž́ı minimalizovat cenovou funkci (Cost function),

nebo-li naj́ıt jej́ı lokálńı minimum. Jej́ı trénováńı prob́ıhá pomoćı zpětné

propagace (Backpropagation).

Cenová funkce nám ř́ıká, jak moc si je śıt’ daným výsledkem jistá (viz

obrázek 3.2).

Obrázek 2.2 [3Bl17]

Ilustrace, jak funguje cenová funkce. Levý sloupec je výstup neuronové śıtě a napravo je očekávaný výstup.
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Zpětná propagace upravuje hodnoty vazeb a bias̊u v śıti tak, aby

výsledek cenové funkce byl co nejbĺıže 0 pro daný vstup. Postupuje

postupně od výstupu až ke vstupu. Jsou tři možnosti, jak změnit hodnotu

výsledku. Prvńı je změna biasu. Druhá je změna hodnot vazeb propojuj́ıćı

neurony. A posledńı je změna hodnoty neuronu v předchoźı vrstvě, pomoćı

stejných možnost́ı. Úprava hodnot vazeb a bias̊u se z d̊uvodu efektivity dělá

po bloćıch dat. Nejprve se trénovaćı data náhodně zamı́chaj́ı a poté se

rozděĺı do blok̊u např́ıklad po 10. Śıt’ až pro pr̊uchodu jednoho bloku

provede zpětnou propagaci, ne po každém jednom pr̊uchodu. [3Bl17]

Obrázek 2.3 [3Bl17]

Nalevo zpětná propagace, úprava hodnot vazeb a bias̊u. Napravo znazorněńı projit́ı jednoho bloku dat a následné

zpr̊uměrované hodnoty výsledku.

Generative Adversarial Networks(GANs)

Máme dvě neuronové śıtě. Jedna z nich se stará v našem konkrétńım

př́ıpadě o generováńı sńımk̊u videa a ř́ıká se ji Generátor (Generator) a druhá

Diskriminátor (Discriminator), která se snaž́ı poznat zda se jedná o podvrh

vytvořený Generatorem nebo ne.

Generátor je konvolučńı neuronová śıt’ (Convolutional neural network). Na

vstup přivedeme nějaký náhodný šum, který se postará o vygenerováńı vždy

jiného obrázku. Necht’ máme śıt’, která má za úkol generovat obrázky koček.

Poté šum je vektor v n rozměrném prostoru, který podle jeho velikosti a

směru udává např́ıklad, jakou bude mı́t kočka barvu, kde bude umı́stěná na
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obrázku a podobně. [Roc19] [Com17]

Obrázek 2.4 [Roc19]

Pr̊uběh tvorby sńımku Generatora.

Úloha Generátora je tvorba č́ım dál v́ıce uvěřitelněǰśıch sńımk̊u videa.

Úloha Diskriminátora je č́ım dál lépe rozeznávat zda se jedná o falešný sńımek

nebo ne. Odměna Generátora je inverzńı k výstupu Diskriminátora, takže

pokud vyprodukuje sńımek, který Diskriminátor pozná, že se jedná o podvod,

je Generátor potrestán. Trénuj́ı se takto v cyklu dokud Diskriminátor nebude

vracet č́ıslo 0.50 nebo-li 50 na 50, čili v̊ubec netuš́ı zda se jedná o podvod

nebo ne. [Met16] [Com17]

Obrázek 2.5 [Koř19]

Pr̊uběh funkce GANs.
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3 Použit́ı

Pornografie a film

Deepfake se nejdř́ıve začal už́ıvat v pornografii v roce 2017. Obličeje porno

hereček a herc̊u byly vyměněny za obličeje hollywoodských hvězd. V drtivé

většině př́ıpad̊u bylo video vytvořeno bez souhlasu dané osobnosti.

V červnu 2019 vyšla aplikace s názvem DeepNude. Dı́ky této aplikaci, která

využ́ıvá GANs, mohl kdokoliv odstranit oblečeńı z obrázku jakékoliv ženy.

Aplikace byla stažena z prodeje o pár dńı později.[Dic19][Col19]

Deepfake také využ́ıvaj́ı amatéršt́ı tv̊urci pro tvorbu zábavných vidéı, kde

např́ıklad nahrad́ı obličej hlavńıho herce v určité části filmu nebo rozhovoru

obličejem jiné osoby. [Rad18]

Obrázek 3.1 [Gen08] a 3.2 [Fac19]

Nahoře originálńı sńımek z rozhovoru Billa Hadera. Dole sńımek z videa,kde je obličej Hadera změněn za obličej Toma

Cruise, od uživatele Ctrl Shift Face vytvořený pomoćı GANs.
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Politika

Dezinformace se v politice š́ı̌ŕı běžně. At’ už jde o letáky s nepravdivou

informaćı, až po úmyslně napsané celé lživé články s upravenými fotkami,

který neńı postaven na faktech, nebo jsou fakta záměrně překroucena.

Ćılem dezinformaćı je ovlivnit smýšleńı lid́ı k dané problematice. Např́ıklad

v prezidentských volbách v roce 2018 se jich š́ı̌rilo mnoho pomoćı

řetězových email̊u a sociálńıch śıt́ı. Nejčastěji ĺıč́ıćı Miloše Zemana jako

kandidáta proti přij́ımańı uprchĺık̊u a Michala Horáčka a Jǐŕıho Drahoše

jako proupchlické kandidáty. Bylo potvrzeno mnoha institucemi, že se

jednalo o lež. Problémem je, že k lidem, které této lži uvěřili, se nedostala

zpráva, že se jedná o lež, nebo ji ignorovali. Pomoćı dezinformaćı lze

ovlivnit výsledky voleb, jak už se již stalo např́ıklad ve Velké Británii při

referendu o Brexitu. [Čes] [Gol18] [SW19]

Deepfake videa jsou ve vytvářeńı dezinformaćı velmi mocný nástroj. S

relativně malým týmem odborńık̊u lze od základu vytvořit video nebo

nějaké pozměnit tak, aby hanilo politika nebo politickou stranu. Lze

např́ıklad vytvořit proslov politika, který se nikdy nestal, a pomoćı

falešných účt̊u na sociálńıch śıt́ıch proslov rozš́ı̌rit mezi mnoho lid́ı a

popř́ıpadě změnit výsledek voleb. [Ven19]

Obrázek 3.3 [BBC19]

Nalevo sńımek videa vytvořeného pomoćı deepfake. Napravo osoba jej́ıž hlas a pohyb obličeje je použita pro

vygenerováńı videa nalevo.
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4 Obrana proti deepfake

Na odhaleńı deepfake vidéı pracuje mnoho organizaćı. Jednou z nich je

DARPA se svým programem MediFor.

MediFor přivád́ı dohromady nejlepš́ı světové výzkumńıky s ćılem vyvinout

technologii na detekci manipulaćı s videem i fotografiemi. [Tur18]

Siwei Lyu je profesor na State University of New York at Albany. spolu se

svým týmem vygenerovali okolo 50 falešných vidéı a zkusili celou řadu

tradičńıch rozpoznávaćıch metod. Metody někdy fungovali, někdy ne. Poté

při studiu vidéı přǐsel s poznatkem, že lidé ve falešném videu skoro v̊ubec

nemrkaj́ı a pokud ano, tak mrkáńı vypadá nepřirozeně. Je to hlavně

zp̊usobené nevyváženost́ı trénovaćıch dat, kde sńımky obličej je většinou

zachycen pouze v př́ıpadě, když má otevřené oči. Ostatńı pracovńıci

zapojeńı ve výzkumu deepfake se také zaměřuj́ı na nepřirozené pohyby

hlavy, divné barvy oč́ı a podobné maličkosti. Tyto maličkosti bude č́ım dál

v́ıce těžš́ı rozeznat, protože deepfake videa se za posledńı rok značně

zlepšila a pořád zlepšuj́ı. [Kni18] [Ven19]

5 Závěr

Lidé jsou dezinformacemi zasypáváni každý den. Bez dostatečné mediálńı

vzdělanosti jim mnoho lid́ı věř́ı, jak u nás, tak i ve světě. Proto je deepfake

hrozba, na kterou zat́ım nedokážeme naj́ıt účinnou odpověd’. Mnoho lid́ı

nev́ı, že nějaká podobná technologie existuje a už v̊ubec, jak ji rozpoznat,

když se za velmi krátkou dobu tato videa posunula na úroveň, že i experti

maj́ı problém je rozeznat. Dá se s jistotou ř́ıct, že deepfake bude figurovat v

mnoha politických bitvách a zcela jistě ovlivńı mnoho volič̊u. Velká zkouška

čeká obyvatele Spojených stát̊u Amerických s nadcházej́ıćımi prezidentskými
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volbami v roce 2020.

Technologie GANs, která za tvorbou deepfake stoj́ı, má velký potenciál pro

budoućı vývoj oblasti strojového učeńı a ne jen pro tvorbu deepfake vidéı.
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