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Rozpozndvani autorstvi anonymnich dokumentii na Internetu ART — Authorship Recognition Tool

Motivace

Pro& se zaalo mluvit o uréovani autorstvi?
» MiZe za to Shakespearovo dilo:

e Gale Ecco, 1787:
A Dissertation on the Three Parts of King Henry VI. Tending to Shew
That Those Plays Were Not Written Originally by Shakspeare.
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Rozpozndvani autorstvi anonymnich dokumentii na Internetu ART — Authorship Recognition Tool

Motivace

Pro¢ nas zajima autorstvi dokument(?

» Anonymni vyhrizky (omezeny seznam potencidlnich kandidata)
e Lidé d¥ive trestani za ifeni popladné zpravy (bomba na leti¥ti)
e VEichni sousedi (pFili§ hlu€né party)
o Studenti (p¥ilis t&zké zkousky)

» Zpochybn&ni zavéti (ov&Feni shody autorstvi)

> Fale¥né dozndni obZalovaného napsané policisty (1. pouZiti pfed

soudem)
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Rozpozndvani autorstvi anonymnich dokumentii na Internetu ART — Authorship Recognition Tool

Motivace

Pro€ v prostfedi Internetu?
P Rasistické diskuzni p¥ispévky psané z internetové kavarny
» Extremistické blogy zvefejnéné pfes anonymni proxy servery
» Ozndmeni bomby na letisti pachatelem, ktery ma Cisty rejst¥ik

> Na Internetu se da najit témé¥ vse.

Send Anonymous

Enas oAy Dennis Bayley, 2004:

Anonymity is the single most
important enabler of criminal activity.
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Rozpozndvani autorstvi anonymnich dokumentii na Internetu ART — Authorship Recognition Tool

Praktické zadani

1. Mame dokument D a mnoZinu dokumentl autora A. Napsal A
dokument D?

2. Mame anonymni dokument D a mnoZinu potencidlnich autorl. Je
autorem D nékdo z autorii? Kdo?

3. Mdme anonymni dokument, chceme zjistit autora.

o AZ zde potfebujeme Internet.

e Pokud pfedem neomezime mnoZinu (autor je registrovany na webu,
bydli v n&jaké vesnici apod.), dloha je velmi “ambiciézni”.

e PYedpoklada se, Ze skute€ny autor nékdy publikoval pod svym pravym
jménem (bakald¥ska préace, inzerat, ...)
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Rozpozndvani autorstvi anonymnich dokumentii na Internetu ART — Authorship Recognition Tool

Jak na ovéFeni autorstvi

Nejjednodussi pfipad, mame dokument D a texty autora A. Jaka je
pravdépodobnost, Ze maji shodné autorstvi?

Postup:
1. PYedzpracujeme texty

e Odstran&ni Sumu (text, ktery nenapsal uZivatel)
e Tokenizace
e Znatkovani pro dal3i zpracovani (morfologie, syntaxe)

2. Spotitame z textd charakteristiky autora dokumentu D
a autora A.

3. Srovname charakteristiky autorii a dle jejich
podobnosti uréime pravdépodobnost shody autorstvi.
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Rozpozndvani autorstvi anonymnich dokumentii na Internetu ART — Authorship Recognition Tool

1. Pfedzpracovani

> Zavislé na jazyce. Pro &estinu lze pouzit fakultni ndstroje (majka,
synt, set), pro angli¢tinu a n&které dal3i jazyky existuji dal3i kvalitni
software.

» Pokud nejsme schopni p¥edzpracovani udélat, nebudeme moci pouzit
v dalsim kroku nékteré autorské charakteristiky.

<p align="justify"> <img <s>

style="margin: 3px; float: <img src="otaznik.jpg"/>

left" src="otaznik.jpg" SpoleZnost spoleZnost kilgFnScl N

alt=""> Spolelnost se za se sebe k3xPyFc4 N

svou historii dokéazala za za k7c4 N
svou svij k3x0yFpXgFnSc4 Y
historii historie k1gFnSc4 N
dokazala dokazat kb5eAaPmAgFnS N

o
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Rozpozndvani autorstvi anonymnich dokumentii na Internetu ART — Authorship Recognition Tool

2. Poditani charakteristik autora

> Jazykové zavislé
o Osoba mluv&iho (pohlavi, &islo)
e Analyza gramatickych znadek v textu
e Analyza pottu v&t (hlavni, vedlejsi, .. .)
o Chyby v textu (pFeklepy, hrubky, syntax)

> Jazykov& nezdvislé (stali tokenizace)
e Analyza délky v&t (pocet slov, znaki)
Analyza délky slov (porovnani histogramii)
Frekvence slov, bigrami, ... (ovlivnéna tématem)
Frekvence stopslov (tematicky nez3visl3)
d-score (srovnani frekvenci slov v textu s b&Znou frekvenci slova
v korpusech)
Bohatost slovni zasoby
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Rozpozndvani autorstvi anonymnich dokumentii na Internetu ART — Authorship Recognition Tool

. Porovnani autori (1)

» Kazda charakteristika ¢; po srovnani dvou autor(l vrati racionalni &islo

v intervalu (0, 1)
ci(A, D) ~ podobnost A a D.

> Ptiklad (frekvence slovnich druhi)
e Pro slovni druhy 1 a7 10 spot&itdme relativni frekvence v dokumentu:
fh,i€{1,...,10}
a ve sjednoceni textl autora: f},i € {1,...,10}
e Frekvence srovndme pomoci druhé mocniny rozdil(i odpovidajicich si
frekvenci: . "
Zie{l,.“,lO} fD’ - fA’

1—
2

o Napt.
A={k1:0.5, k5:0.4, k2:0.1}
D={k1:0.4, k5:0.3, k2:0.2, k3:0.1}
pP—1— (o.5—0A4)2+(0.4—o.3)22+(o.1—042)2+(0—o.1)2 —1_ % — 098
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Rozpozndvani autorstvi anonymnich dokumentii na Internetu ART — Authorship Recognition Tool

. Porovnani autori (2)

» S autory a dokumenty, u nichZ zndme autorstvi, vytvofime velké sady
dvojic autor dokument tak, abychom méli stejny p¥ipad shod i neshod
(nap¥. 10000 od kazdého). Kazdé dvojice bude reprezentovéna n-tici
C,'(A, D)

» PouZijeme strojové uceni, aby se naudilo rozpoznavat n-tice
signalizujici shodu a rozdilnost autord.

Ziskame tak model M takovy, Ze:

/\/I([cl(A, D),...,cn(A, D)]) = P(autor(A) == autor(D))

> Vzdy, kdyZz budeme chtit srovndvat dokument a autora, extrahujeme
jejich autorské charakteristiky a ptedloZzime je jako n-tici modelu. Ten
vrati odpovéd .
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Rozpozndvani autorstvi anonymnich dokumentii na Internetu ART — Authorship Recognition Tool

Vé 7

Rozsiteni na tlohu N autort
Author A Author B Other authors -

Simllaritles according to featureis
Sentence length 48% 64%
Word length 46% 45% =nm Unknown document
Frequency of word classes 25% 15%
Frequency of stop words 05% 68%
Yes
No Machine No

Learning
Model

Author B
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Rozpozndvani autorstvi anonymnich dokumentii na Internetu ART — Authorship Recognition Tool
Na ¢em zavisi UspésSnost

» Polet moZznych autord.

» Délka zdroje (knihy >> diskuze)

> Kuvalita zdroje (je tfeba detekovat citace, odkazy, ...)

Uspésnost piifazeni autora podle dané mnoZiny autorskych dokumentd
M L75:T25, 4 autof

Ihned: blog a diskuze = —_— M L25:T75, 4 autofi
W L7525 10
lhned: blag =5 g =~ autard
A M L25775, 10
Aldualng: blog a diskuze &S5 g - autarf
i W L375:T125 50
Aktualng: blog 55 g - autart
L W L125:T375, 50
Lupa: blog a diskuze =5 2 T autarfl
Lupa: blag = g
0 25 50
Uspésnost (%)
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Rozpozndvani autorstvi anonymnich dokumentii na Internetu ART — Authorship Recognition Tool

P¥idani Internetu

Co potfebujeme:

>

>
4

Znat weby, kde jsou texty autord.

Detekovat strukturu webi.
Pravideln& stahovat nové dokumenty z webi (nutnd struktura).
e QOdhalit zmé&nu struktury webu a aktualizovat informace.
Dokumenty spravovat v databdzi.
e Vyhledavéni (stovky tisic a vice dokument(i)
e Hledani dle &asu, kategorii, autora, ...
P¥edzpracovavat si dokumenty.

Ukladat si drahé mezivysledky (nepotitat nap¥. frekvence slovnich
druh( vicekrat pro jeden dokument).
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Rozpozndvani autorstvi anonymnich dokumentii na Internetu ART — Authorship Recognition Tool

Schéma zapojeni Internetu
Web

“"'\ Intelligent Web Monitor

Expert system
download all new

documents from

a selected website

explain a choice

of the author

Authorship
the selected Attribution the website
author with an haveI beedn
explanation analyse
Expert )
machine N4

learning

structure
of the web is
unchanged

extract author's
features

summary of
the document

analyse structure
of the web

Fact Extraction

extract information
an anonymous from documents
document

extract facts
from the document
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Rozpozndvani autorstvi anonymnich dokumentii na Internetu ART — Authorship Recognition Tool

Dalsi vystupy

> UZivatelim Casto nestadi F¥ici, ktery autor je nejpravdépodobné;jsi

» Je potfeba poskytnout textovou nebo vizudini podporu vysledkii

Ptiklad srovnani 5 autor(i na autorském rysu frekvence interpunkce:

Figure 1

plolo+|- =@ ¥=7.135, y=4.213, 2=-0.097
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Rozpozndvani autorstvi anonymnich dokumentii na Internetu ART — Authorship Recognition Tool

Shrnuti

» Projekt je stale ve vyvoji
» Pokud vas néco zaujalo, je pravy as se pfidat
e lingvistika nebo statistika
VytvéFet nové charakteristiky autora (analyza chyb, néfeti, potet
jednoduchych a sloZitych vét, formatovani textu, & nejlépe vymyslet
vlastnf)
e grafika nebo analyza dat
Vymyslet kreativni ptistupy k vizualizaci vystupnich dat, p¥ipadné k
sumarizaci vysledkd programu, aby jim rozumél skoleny uZivatel
e programovani a struktura webu
Navrhnout nové metody pro automatickou detekci struktury webu,
p¥ihladovani se ke zdrojlim vyZadujicim autentizaci, vyhledavani odkazi
na dokumenty v doméné&
e strojové uleni a analyza
Hrat si s riznymi metodami strojového uéeni a frameworky
e v3e ostatni
A mnoho dalsiho, staéi se domluvit, jsou potfeba lingvisti,
programatofti, grafici, pravnici,
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Budoviéni textovych korpusii z Internetu Motivace

Pro¢ pottebujeme velké korpusy?

Pouziti korpusi
> |exikografové: slovniky
> lingvisté: jazykové analyzy (Word Sketches)

P statistické ndstroje ZPJ: jazykové modely pro znackovace,
analyzatory, prekladové systémy, prediktivni psani,. ..

P¥inosy velkych korpusi
> v&tsi slovnik (vice riznych slov)
> vice/lepsi priklady pouZiti slov ve vétach
P lepsi pokryti Fidkych jazykovych jevi

P vice dat pro presné&jsi jazykové modely
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Budoviéni textovych korpusii z Internetu Motivace

Tradi¢ni textové korpusy

Vznik
» obvykle na objednavku vladni instituce nebo nakladatelstvi
P zdroje: nakladatelstvi, skenovani knih, pfepisy rozhovori
Vyhody tradiénich korpusi

» kontrolovany obsah

Nevyhody tradiénich korpust
P> nedostatenénd velikost pro nékterd pouZiti
P obtiZzné ziskdvani dat, vysoké naklady

» problémy s autorskymi pravy
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Budoviéni textovych korpusii z Internetu Motivace

Web je nejvétsi korpus

Vyhody internetovych korpusi
» obrovské mnoZstvi dat
» dokumenty riiznych druh(
» aktudlni podoba psané formy jazyka v populaci

» snadnd dostupnost, nizké naklady

Nevyhody internetovych korpusi
» neusporadanost

» neZadouci obsah

» duplicity

» chyby

>

vime, co stahujeme?
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Budoviéni textovych korpusii z Internetu Ziskavani dokumenti z internetu

Web crawler

Web crawler je druh pocitatového programu
» prochazi internet (stranky propojené odkazy)

» stahuje dokumenty (metainformace, obsah)
ti dokument( v riznych formatech k dalsimu pouZiti

Va4

» uklada &as

Crawlery
» k ziskavani obsahu dokumentii — GoogleBot (navic k indexovani),

Heritrix a mnoho dalsich

> ke sbirdni odkazl
> k ziskdvani textovych dokumentii pro ZPJ — SpiderLing
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Budoviéni textovych korpusii z Internetu Ziskavani dokumenti z internetu

Zakladni navrh crawleru

World Wide
Web

Web pages

URLs | Multi-threaded
Scheduler > downloader

Txt and
metadata

Queue [<=
URLs
Storage

Schéma z http: // en. wikipedia. org/wiki/ Web_ crawler
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Budoviéni textovych korpusii z Internetu Ziskavani dokumenti z internetu

SpiderLing — crawler pro textové korpusy

» diraz kladen na efektivitu stahovani

velikost vyslednych dat
velikost stazenych dat

» mira vytéZnosti =

» crawler priib&zné vyhodnocuje vytéZnost webovych domén, zamé¥uje
se na ,,textové bohaté" a odklada stahovéani (nebo vibec nestahuje)
z neperspektivnich webi

> cilem je sestavit korpusy velikosti > 1010

jazyky

slov pro v8echny vyznamné
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Budoviéni textovych korpusii z Internetu Ziskavani dokumenti z internetu

Efektivita stahovani z webovych domén
Heritrix, portugalsky internet

10°
yield rate = 0.1
yield rate = 0.01
o yield rate = 0.001 s
10’
i
= 10*
o
)
3
g 10°
10* %
)
¥
o
®x
10 =
x
10} 3 4 5 & 7 8 8 10 11
10 10 10° 10f 10 10f 10 10 10

Downloaded data size (bytes)
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Budoviéni textovych korpusii z Internetu Ziskavani dokumenti z internetu

Efektivita stahovani z webovych domén
SpiderLing, Eesky internet

10°
yield rate = 0.1
yield rate = 0.01 oy
x
- yield rate = 0.001 -
x &
xx
10’
3
= 10*
o
)
3
3 10° ¢
10*
10
10} 3 4 5 & 7 8 8 10 11
10 10 10 10 10 10 10 10 10

Downloaded data size (bytes)

Uvod do potitatové lingvistiky 12/12 24 / 30



Budoviéni textovych korpusii z Internetu Nastroje pro zpracovani

Postup ziskavani webovych korpusii v CZPJ

P priprava jayzkové zavislych modeld pouzivanych v dalSich krocich —
uéeni na dokumentech z Wikipedie
> spudténi crawleru (SpiderLing)
» zpracovani a vyhodnocovani béhem b&hu crawleru
o detekce znakové sady dokumentu (Chared)
e filtrovani jazyka (vektor trigram(i znaki)
e odstrafiovani nezddouciho obsahu (Justext)
e kontrola duplicitnich dokumenti
e vyhodnocovani priibézné vytéznosti webovych domén
P zpracovani ziskanych dat
e odstranéni podobnych odstavcii (Onion)
e tokenization (Unitok nebo jiny ndstroj)
e znackovani morfologické a syntaktické — externimi nastroji, jsou-li

dostupné
e zakdédovéni a nahrani do korpusového manaZeru (Manatee/Bonito)

Vice v pfedmétu PA154 nastroje pro korpusy
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Budoviéni textovych korpusii z Internetu Néstroje pro zpracovani

Detekce kdédovani znaku

PouZivdme nastroj Chared
(http://nlp.fi.muni.cz/projects/chared)

» 57 podporovanych jazyk(, samostatny model pro kazdy

» model obsahuje vektor €etnosti trigram( bajt pro kazdé z
pouZivanych kédovani

> klasifikator vybere kédovéni, jehoZ vektor ma nejvétsi skalarni soucin
s vektorem testovaného dokumentu

» demo na strance nastroje
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Budoviéni textovych korpusii z Internetu Néstroje pro zpracovani

Odstratovani nezadouciho obsahu

NeZadouci obsah

> html znacky, styly, poznamky

P> negramatické véty: navigace, reklamy, tabulky, p¥ili§ kratké dseky,. . .

PouZivdme nastroj jusText
(http://nlp.fi.muni.cz/projects/justext)

» rozdéleni na odstavce
» slovnik Castych slov v daném jazyce

> klasifikace odstavce podle délky, hustoty slov ze slovniku, hustoty
odkazl, t¥idy okolnich odstavci

» demo na strance nastroje
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Budoviéni textovych korpusii z Internetu Ndstroje pro zpracovani

Odstrariovani duplicit

Duplicity
» shodné dokumenty nebo odstavce — snadné

» podobné dokumenty nebo odstavce — obtizné

PouZivdme nastroj onion (http://nlp.fi.muni.cz/projects/onion)

Uvod do potitatové lingvistiky 12/12


http://nlp.fi.muni.cz/projects/onion

Budoviéni textovych korpusii z Internetu Vysledky

Velké textové korpusy ziskané z internetu v CZPJ

surova | velikost mira velikost | doba

data | korpusu | vyt&z- korpusu | bé&hu

jazyk | [GB] [GB] | nosti | [10° tokend] | [dny]
angli¢tina 2859 108 | 3.78 % 17.8 17
am. ¥panélitina 1874 44 | 2.36% 8.7 14
arabstina 2015 58 | 2.89% 6.6 28
Cestina 4000 5.8 40
francouzstina | 3273 72 1 2.19% 12.4 15
japonstina | 2806 61 | 2.19% 11.1 28
rustina | 4142 198 | 4.77% 20.2 14
turectina | 2700 26 | 0.97 % 4.1 14

V NLPC mame k dispozici také kolekci dat ClueWeb '09 — vy&ist&na
anglicka &ast obsahuje zhruba 70 miliard tokend.
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Budoviéni textovych korpusii z Internetu Vysledky

Ukazky internetovych korpusi

» srovnani korpusd BNC (tradi¢ni) a enTenTen (internetovy)
o novéjsi byva lepsi
o V&S byva lepsi

» ziskavani terminli z doménového korpusu

P korpus tadzické perstiny

Uvod do potitatové lingvistiky 12/12



	Rozpoznávání autorství anonymních dokumentu na Internetu
	ART – Authorship Recognition Tool

	Budování textových korpusu z Internetu
	Motivace
	Získávání dokumentu z internetu
	Nástroje pro zpracování
	Výsledky


