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Rozpoznáváńı autorstv́ı anonymńıch dokument̊u na Internetu ART – Authorship Recognition Tool

Motivace

Proč se začalo mluvit o určováńı autorstv́ı?
Může za to Shakespearovo d́ılo:

• Gale Ecco, 1787:
A Dissertation on the Three Parts of King Henry VI. Tending to Shew
That Those Plays Were Not Written Originally by Shakspeare.
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Rozpoznáváńı autorstv́ı anonymńıch dokument̊u na Internetu ART – Authorship Recognition Tool

Motivace

Koho autorstv́ı dokument̊u zaj́ımá?

Ministerstvo vnitra
• Anonymńı výhr̊užky (ohlášeńı bomby, hrozby sousedům, koleg̊um)
• Publikováńı ilegálńıch text̊u pod pseudonymem

Soudy
• Zpochybněńı závěti (ově̌reńı shody autorstv́ı)
• Falešné doznáńı obžalovaného napsané policisty (1. použit́ı p̌red

soudem)

Firmy
• Kdo pomlouvá na Internetu firmu
• Publikuj́ı kritikové/pochlebovači pod v́ıce účty?

Úvod do poč́ıtačové lingvistiky 12/12 3 / 35
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Ministerstvo vnitra
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Úvod do poč́ıtačové lingvistiky 12/12 3 / 35



Rozpoznáváńı autorstv́ı anonymńıch dokument̊u na Internetu ART – Authorship Recognition Tool

Motivace

Prosťred́ı Internetu?

anonymita, nejsou k dispozici logy a použ́ıvaj́ı se proxy servery

prostor pro extremismus, podporu terorismu, podvody

velké množstv́ı dat znemožňuje manuálńı analýzu lingvisty

Dennis Bayley, 2004:
Anonymity is the single most
important enabler of criminal activity.
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Rozpoznáváńı autorstv́ı anonymńıch dokument̊u na Internetu ART – Authorship Recognition Tool

Praktické zadáńı

1. Verifikace: Máme množinu dokument̊u psaných pod dvěma
pseudonymy. Maj́ı dokumenty jednoho autora?

2. Shlukováńı: Máme p̌ŕıspěvky od několika autor̊u, lze některé autory
ztotožnit?

3. Přǐrazováńı s kandidáty: Máme anonymńı dokumenty a množinu
potenciálńıch autor̊u. Pokud dokumenty paťŕı někomu z potenciálńıch
autor̊u, kterému?

4. Přǐrazováńı bez kandidát̊u: Máme anonymńı dokument, chceme zjistit
autora.

• Až zde poťrebujeme Internet.
• Pokud p̌redem neomeźıme množinu (autor je registrovaný na webu,

bydĺı v nějaké vesnici apod.), úloha je velmi “ambiciózńı”.
• Předpokládá se, že skutečný autor někdy publikoval pod svým pravým

jménem (bakalá̌rská práce, inzerát, . . . )

Úvod do poč́ıtačové lingvistiky 12/12 5 / 35
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Rozpoznáváńı autorstv́ı anonymńıch dokument̊u na Internetu ART – Authorship Recognition Tool

Jak na ově̌reńı autorstv́ı

Mějme dokumenty psané pod dvěma pseudonymy A a B . Jaká je

pravděpodobnost, že autor A a B je jedna osoba?

Postup:

1. Analýza text̊u
• Detekce jazyka (nap̌r. langid.py)
• Detekce kódováńı (laboratorńı chared)

2. Zpracováńı text̊u
• Odstraněńı šumu (text a formátováńı, které nevytvǒril

autor)
• Tokenizace
• Morfologická analýza a desambiguace (značky,

lemmata, doplněńı diakritiky), pro češtinu majka, pro
jiné jazyky nap̌r. Stanford POSTagger

• Možná syntaktická analýza (pro češtinu a angličtinu
laboratorńı SET)

3. Vlastńı analýza autorstv́ı dokument̊u.
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Rozpoznáváńı autorstv́ı anonymńıch dokument̊u na Internetu ART – Authorship Recognition Tool

Př́ıklad zpracováńı textu

<p align="justify"> <img style="margin: 3px; float:

left" src="otaznik.jpg" alt=""> Společnost se za

svou historii dokázala

↓

<s>

<img src="otaznik.jpg"/>

Společnost společnost k1gFnSc1

se sebe k3xPyFc4

za za k7c4

svou svůj k3xOyFpXgFnSc4

historii historie k1gFnSc4

dokázala dokázat k5eAaPmAgFnS
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Rozpoznáváńı autorstv́ı anonymńıch dokument̊u na Internetu ART – Authorship Recognition Tool

Metody autorstv́ı: charakteristické rysy autora

Vycháźı se z p̌redpokladu, že každý autor má inviduálńı:

aktivńı slovńı zásobu,

obĺıbené fráze a posloupnosti slov,

znalost gramatiky

a typografické znalosti.

Jelikož tyto své návyky použ́ıvá autor podvědomě, lze pomoćı nich vytvǒrit
rysy autora, které ho charakterizuj́ı.
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Rozpoznáváńı autorstv́ı anonymńıch dokument̊u na Internetu ART – Authorship Recognition Tool

Metody autorstv́ı: charakteristické rysy autora

Jazykově závislé
• Osoba mluvč́ıho (pohlav́ı, č́ıslo)
• Analýza gramatických značek v textu
• Analýza počtu vět (hlavńı, vedleǰśı, . . . )
• Chyby v textu (p̌reklepy, hrubky, syntax)

Jazykově nezávislé (stač́ı tokenizace)
• Analýza délky vět (počet slov, znak̊u)
• Analýza délky slov (porovnáńı histogramů)
• Frekvence slov, bigramů, . . . (ovlivněna tématem)
• Frekvence stopslov (tematicky nezávislá)
• δ-score (srovnáńı frekvenćı slov v textu s běžnou frekvenćı slova

v korpusech)
• Bohatost slovńı zásoby
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Rozpoznáváńı autorstv́ı anonymńıch dokument̊u na Internetu ART – Authorship Recognition Tool

Extrakce rys̊u z textu

Pro každou kategorii
(nap̌r. bigramy slovńıch
druhů) a pro každý text
spoč́ıtáme hodnoty
jednotlivých atribut̊u.

Atribut je vyč́ıslitelná
charakteristika autora
s hodnotou
acat
i

(d) ∈ 〈0, 1〉∪{undef }

Nap̌r. pro bigramy
slovńıch druhů je
atributem relativńı
frekvence bigramu
k2-k1 (adj-noun)

Př. pro 3 dokumenty od 1 autora
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Rozpoznáváńı autorstv́ı anonymńıch dokument̊u na Internetu ART – Authorship Recognition Tool

Porovnáńı dvou dokument̊u

Pro každou kategorii cat a dokument d máme atributy acat
i

(d).

Podobnost dvou dokument̊u vzhledem ke kategorii cat definujeme
jako vektor invertovaných vzdálenosti atribut̊u dvou dokument̊u:

simcat(d1, d2) = [1− |acati (d1)−acati (d2)|, . . . ]

Rozd́ıl atribut̊u bereme v absolutńı hodnotě a normujeme podle
rozložeńı hodnot v korpuse.

Podobnost dvou dokument̊u lze charakterizovat jako vektor
podobnost́ı kategoríı [simcat1(d), . . . ], kde každá podobnost kategoríı
je vektor podobnost́ı atribut̊u.
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Rozpoznáváńı autorstv́ı anonymńıch dokument̊u na Internetu ART – Authorship Recognition Tool

Porovnáńı dvou dokument̊u – strojové učeńı

S autory a dokumenty, u nichž známe autorstv́ı, vytvǒŕıme velké sady
dvojic dokument̊u tak, abychom měli stejný p̌ŕıpad shod i neshod
(nap̌r. 10000 od každého). Každé dvojice bude reprezentována n-tićı
n-tic.

Použijeme strojové učeńı, aby se naučilo rozpoznávat n-tice
signalizuj́ıćı shodu a rozd́ılnost autor̊u.
Źıskáme tak model M takový, že:

M
(

[

simcat1(d), . . . , simcatn(d)
]

)

= P
(

autor(A) == autor(D)
)

Vždy, když budeme cht́ıt srovnávat dva dokumenty, extrahujeme
jejich autorské charakteristiky a p̌redlož́ıme je jako n-tici modelu. Ten
vrát́ı odpověd’.
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Rozpoznáváńı autorstv́ı anonymńıch dokument̊u na Internetu ART – Authorship Recognition Tool

Porovnáńı dvou dokument̊u – strojové učeńı

Volby:

Který p̌ŕıstup ke strojovému učeńı použ́ıt?
• SVM: nejlepš́ı výsledky, podporuje pravděpodobnost, pomalé
• Naive Bayes: dobré pro testováńı hypotéz, rychlé a podporuje

pravděpodobnost

Strojové učeńı pracuje s vektorem atribut̊u, ne s vektorem vektor̊u
• Jednovrstvé učeńı:

vytvǒrit jeden vektor, pokud budou charakteristiky uspǒrádané
− pomalé
− p̌ŕılǐs mnoho atribut̊u

• Dvouvrstvé učeńı:
rozdělit strojové učeńı do dvou vrstev
v 1. vrstvě se pro každou kategorii vytvǒŕı model
v 2. vrstvě se pracuje pouze s jednou pravděpodobnost́ı za kategorii, tj.
s jednotkami hodnot
+ flexibilńı p̌ŕıstup, rychleǰśı
− nelze hledat souvislosti mezi atributy z r̊uzných kategoríı
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Rozpoznáváńı autorstv́ı anonymńıch dokument̊u na Internetu ART – Authorship Recognition Tool

Př́ıklad dvouvrstvého učeńı
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Rozpoznáváńı autorstv́ı anonymńıch dokument̊u na Internetu ART – Authorship Recognition Tool

Porovnáńı dvou množin dokument̊u

1. Spoč́ıtáme pravděpodobnost shody autorstv́ı pro každou dvojici
dokument̊u

• z 1. množiny (konzistence 1. autora), C1
• z 2. množiny (konzistence 2. autora), C2
• takovou, že jsou z r̊uzných množin (podobnost množin), Sim

2. Pro C1,C2, Sim p̌revedeme množiny hodnot podobnosti dvojic
dokument̊u na jedno č́ıslo jako vážený pr̊uměr:

weight(p) = 100 · [0.5 + |p − 0.5|]2

3. Pokud je podobnost sim podobná hodnotám C1 a C2 či vyš̌śı, autory
množin považujeme za 1 autora.
Pokud je podobnost sim řádově nižš́ı, autorstv́ı je r̊uzné.

Př́ıklad:

1. avg sim: 0.89, autor Less
2. avg sim: 0.78, autor Fairyfire
border value: 0.78

0.89 · 0.78 = 0.68
distance: 0.62 → Less ! = Fairyfire
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Rozpoznáváńı autorstv́ı anonymńıch dokument̊u na Internetu ART – Authorship Recognition Tool

Rozš́ı̌reńı na p̌rǐrazováńı autorstv́ı

Vybereme toho kandidáta, který je nejpodobněǰśı. Kandidát však muśı
opět p̌rekročit min. mez, pokud ne, nikdo z kandidát̊u text nenapsal.
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Rozpoznáváńı autorstv́ı anonymńıch dokument̊u na Internetu ART – Authorship Recognition Tool

Rozš́ı̌reńı na p̌rǐrazováńı autorstv́ı – nahrazeńı podobnosti

pǒrad́ım

Knihy:

dlouhý konzistentnı́ text

Blogy, Fóra:

středně dlouhý text

E-maily, Tweety,

Diskuze:

krátký zašuměný text

Jako atribut nemuśıme brát podobnost dokument̊u, ale pǒrad́ı
podobnosti ve srovnáńı s ostatńımi dokumenty.

Doćıĺıme t́ım univerzálńıch model̊u strojového učeńı, protože každá
skupina text̊u má jiné hranice podobnosti pro shodu autorstv́ı.
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Rozpoznáváńı autorstv́ı anonymńıch dokument̊u na Internetu ART – Authorship Recognition Tool

Úspěšnost záviśı na typu dokumentu

Verifikace:

knihy, eseje: 95% → 99%

blogy, články: 70% → 90%

Přǐrazováńı (zálež́ı na počtu kandidát̊u, p̌r. z
blog̊u):

4 kandidáti: 80% → 95%

100 kandidát̊u: 40% → 60%

Shlukováńı:

vyhodnoceńı zálež́ı p̌ŕıpad od p̌ŕıpadu,
neńı metrika
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Rozpoznáváńı autorstv́ı anonymńıch dokument̊u na Internetu ART – Authorship Recognition Tool

Přidáńı Internetu

Co poťrebujeme:

Znát weby, kde jsou texty autor̊u.

Detekovat strukturu webů.

Pravidelně stahovat nové dokumenty z webů (nutná struktura).
• Odhalit změnu struktury webu a aktualizovat informace.

Dokumenty spravovat v databázi.
• Vyhledáváńı (stovky tiśıc a v́ıce dokument̊u)
• Hledáńı dle času, kategoríı, autora, . . .

Předzpracovávat si dokumenty.

Ukládat si drahé mezivýsledky (nepoč́ıtat nap̌r. frekvence slovńıch
druhů v́ıcekrát pro jeden dokument).
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Schéma zapojeńı Internetu

Úvod do poč́ıtačové lingvistiky 12/12 20 / 35
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Shrnut́ı

Projekt se dokončuje tento rok, ale práce na jeho rozšǐrováńı budou
pokračovat nadále
Pokud vás něco zaujalo, je pravý čas se p̌ridat

• lingvistika nebo statistika (1 b)
Vytvá̌ret nové charakteristiky autora (analýza chyb, ná̌reč́ı, počet vět,
formátováńı textu, či nejlépe vymyslet vlastńı)

• grafika nebo analýza dat (1 d)
Vymyslet kreativńı p̌ŕıstupy k vizualizaci výstupńıch dat, p̌ŕıpadně k
sumarizaci výsledk̊u programu, aby jim rozuměl školený uživatel

• programováńı a struktura webu (1 d, 1 b)
Navrhnout nové metody pro automatickou detekci struktury webu,
p̌rihlašováńı se ke zdroj̊um vyžaduj́ıćım autentizaci, vyhledáváńı odkaz̊u
na dokumenty v doméně

• strojové učeńı a analýza
Hrát si s r̊uznými metodami strojového učeńı a frameworky

• vše ostatńı
A mnoho daľśıho, stač́ı se domluvit, jsou poťreba lingvisti,
programátǒri, grafici, právńıci, . . .
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SET – aplikačně orientovaná syntaktická analýza Syntaktická analýza p̌rirozeného jazyka

Syntaktická analýza p̌rirozeného jazyka

Syntaktická analýza:

odhaleńı povrchové struktury věty

základ pro analýzu jazyka na vyš̌śıch úrovńıch

Závislostńı formalismus:

strukturńı vztahy kódovány závislostmi mezi slovy na vstupu

pražský korpus závislostńıch stromů PDT

Složkový formalismus:

strukturálńı vztahy popisovány stromem odvozeńı z gramatiky

brněnský analyzátor synt
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SET – aplikačně orientovaná syntaktická analýza Syntaktická analýza p̌rirozeného jazyka

Závislostńı strom – p̌ŕıklad
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SET – aplikačně orientovaná syntaktická analýza Syntaktická analýza p̌rirozeného jazyka

Složkový strom – p̌ŕıklad
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Úvod do poč́ıtačové lingvistiky 12/12 25 / 35



SET – aplikačně orientovaná syntaktická analýza Syntaktická analýza p̌rirozeného jazyka

Syntaktická analýza p̌rirozeného jazyka

Parciálńı syntaktická analýza:

nezaj́ımá nás kompletńı strom, jen některé vztahy

nap̌r. systém VaDis, Word Sketches

Použit́ı syntaktické analýzy:

jakékoli pokročileǰśı zpracováńı jazyka

nap̌r. vztahy mezi slovy → logické konstrukce

odvozováńı z textu

extrakce informaćı

opravy jazykových chyb

...
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SET – aplikačně orientovaná syntaktická analýza Syntaktický analyzátor SET

Syntaktický analyzátor SET

,,Syntactic Engineering Tool”

jednoduchost v návrhu i v použit́ı

→ snadné úpravy pro použit́ı v r̊uzných aplikaćıch

některé syntaktické jevy jsou lépe rozpoznatelné než jiné

nejprve urč́ıme snadněǰśı vztahy, dále pokračujeme složitěǰśımi

Principy:

využit́ı principů parciálńı analýzy pro analýzu úplnou

pravidlový systém – množina vzork̊u

pattern matching – vyhledáváńı vzork̊u v textu
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SET – aplikačně orientovaná syntaktická analýza Syntaktický analyzátor SET

Jazyk pro definici pravidel

Každé pravidlo obsahuje dvě části – šablonu a akce

šablona určuje, co se v textu má hledat

akce určuj́ı, jaké syntaktické vztahy maj́ı být vyznačeny

a morfologické shody

pravděpodobnostńı ohodnoceńı nalezených vzork̊u – délka,
pravděpodobnost pravidla

Př́ıklady pravidel:

prep ... noun AGREE 0 2 c MARK 2 DEP 0 PROB 500

noun ... noun2 MARK 2 DEP 0

[tag k1] ... [tag k1c2] MARK 2 DEP 0

verb ... comma conj ... verb ... bound MARK 2 7 <relclause>
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SET – aplikačně orientovaná syntaktická analýza Syntaktický analyzátor SET

Výstup analýzy

Tzv. hybridńı stromy – kombinuj́ı závislostńı a složkové prvky

čitelněǰśı pro člověka

rozlǐsováńı složkových a závislostńıch jev̊u je výhodou p̌ri analýze

možnost p̌revodu do čistě závislostńıho i čistě složkového formátu

Na výstupu analýzy je vždy jediný strom, možnost výpisu všech nalezených
vzork̊u – zachyceńı možné v́ıceznačnosti
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SET – aplikačně orientovaná syntaktická analýza Syntaktický analyzátor SET

Hybridńı strom – p̌ŕıklad
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SET – aplikačně orientovaná syntaktická analýza Syntaktický analyzátor SET

Hybridńı a závislostńı strom
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SET – aplikačně orientovaná syntaktická analýza Systém SET

Implementace

Technické detaily

implementace v jazyce Python

objektový model věty, pravidel a syntaktických vztahů

ucelený soubor pravidel pro analýzu syntaxe češtiny

gramatiky pro angličtinu, slovenštinu, slovesné fráze ...

3000 řádk̊u kódu, 70 pravidel

Funkce:

analýza morfologicky označkovaného textu

výstup ve formě r̊uzných typů stromů, fráźı a kolokaćı

reprezentace v́ıceznačnosti

grafická vizualizace výstupu
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SET – aplikačně orientovaná syntaktická analýza Vyhodnoceńı

Přesnost a rychlost

Rychlost:

asymptoticky O(R N2 log(R N2))

v praxi 0.14 sekundy na větu

Přesnost závislostńıho výstupu (vzhledem k PDT, SET v0.3):

Testovaćı sada Přesnost – pr̊uměr Přesnost – medián

PDT e-test 76,14 % 78,26 %
BPT2000 83,02 % 87,50 %
PDT50 92,68 % 94,99 %
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SET – aplikačně orientovaná syntaktická analýza Vyhodnoceńı

Aplikace

Posledńı vývoj:

metodologie vyhodnocováńı proti anotovaným dat̊um je
kontraproduktivńı

→ zamě̌reńı na využit́ı v aplikaćıch

Aplikace:

verifikace autorstv́ı

extrakce informaćı

automatické odvozováńı z textu

automatické opravy chyb

skloňováńı českých fráźı

rozpoznáváńı anafor

automatické odpov́ıdáńı na otázky

...
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SET – aplikačně orientovaná syntaktická analýza Shrnut́ı

Shrnut́ı

Syntaktický analyzátor SET:

postupně vyhledáváme vzorky v textu (pattern matching)

vyb́ıráme a vyznačujeme nejpravděpodobněǰśı z nich

Výhody navrženého p̌ŕıstupu:

jednoduchost a pr̊uhlednost ve srovnáńı s formálńımi p̌ŕıstupy

čitelnost kódu (Python vs. C)

čitelnost množiny pravidel a procesu analýzy

nezávislost na anotovaných datech

→ lepš́ı využitelnost v praktických aplikaćıch

http://nlp.fi.muni.cz/projects/set
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