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Motivace Motivace

Prost¥edi Internetu?

, o s » anonymita, nejsou k dispozici logy a pouZivaji se proxy server
Koho autorstvi dokument( zajima? y ! _ P gyap . J proxy y
> Ministerstvo vnitra » prostor pro extremismus, podporu terorismu, podvody
e Anonymni vyhrizky (ohla%eni bomby, hrozby sousediim, kolegiim)

e Publikovani ilegalnich textli pod pseudonymem

» velké mnoZstvi dat znemoziiuje manualni analyzu lingvisty

» Soudy
e Zpochybnéni z4véti (ové&feni shody autorstvi)
e Falesné doznani obZalovaného napsané policisty (1. pouziti pfed
soudem)

Dennis Bayley, 2004:
Anonymity is the single most
important enabler of criminal
activity.

Send Anonymous
Emails to Anyone

» Firmy
e Kdo pomlouvd na Internetu firmu
e Publikuji kritikové/pochlebova&i pod vice G&ty?
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Praktické zadani

1. Verifikace: Mame mnoZinu dokumentl psanych pod dvéma
pseudonymy. Maji dokumenty jednoho autora?

2. Shlukovani: Mame pfispévky od nékolika autorli, |ze nékteré autory

ztotoznit?

3. Ptifazovani s kandidaty: Mame anonymni dokumenty a mnozinu
potencidlnich autorl. Pokud dokumenty patfi nékomu z potencidlnich
autord, kterému?

4. Pt¥ifazovani bez kandidati: Mame anonymni dokument, chceme

zjistit autora.

e AZ zde potfebujeme Internet.

e Pokud pfedem neomezime mnoZinu (autor je registrovany na webu,
bydli v n&jaké vesnici apod.), dloha je velmi “ambiciézni”.

e PYedpoklidda se, Ze skutetny autor nékdy publikoval pod svym
pravym jménem (bakald¥ska prace, inzerdt, ...)
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P¥iklad zpracovani textu

<p align="justify"> <img style="margin: 3px; float:
left" src="otaznik.jpg" alt=""> Spolelnost se za
svou historii dokazala

<s>

<img src="otaznik.jpg"/>
SpoleZnost spolelnost
se sebe

za za

svou svij
historii historie
dokazala dokazat

klgFnScl
k3xPyFc4

k7c4
k3x0yFpXgFnSc4
kigFnSc4
kbeAaPmAgFnS
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Jak na ovéFeni autorstvi

Mé&jme dokumenty psané pod dvéma pseudonymy A a B. Jakd je
pravdépodobnost, Ze autor A a B je jedna osoba?

Postup:
1. Analyza texti

o Detekce jazyka (nap¥. langid.py)
o Detekce kédovani (laboratorni chared)

2. Zpracovani texti

e Odstranéni Sumu (text a formatovani, které nevytvofil
autor)

e Tokenizace

¢ Morfologickd analyza a desambiguace (znatky,
lemmata, dopln&ni diakritiky), pro &estinu majka, pro
jiné jazyky nap¥. Stanford POSTagger

e Mozn3 syntaktickd analyza (pro Ze&tinu a angli¢tinu
laboratorni SET)

3. Vlastni analyza autorstvi dokumenti.
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Metody autorstvi: charakteristické rysy autora

Vychazi se z predpokladu, Ze kazdy autor ma invidualni:

» aktivni slovni zdsobu,

v

oblibené fraze a posloupnosti slov,

v

znalost gramatiky
» a typografické znalosti.

JelikoZ tyto své navyky pouziva autor podvédomé, Ize pomoci nich vytvofit
rysy autora, které ho charakterizuji.
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Metody autorstvi: charakteristické rysy autora

» Jazykové zdvislé

e Osoba mluvtiho (pohlavi, &islo)

e Analyza gramatickych znadek v textu

e Analyza po¢tu v&t (hlavni, vedlejsi, ... )
e Chyby v textu (pFeklepy, hrubky, syntax)

» Jazykov& nezdvislé (stali tokenizace)

Analyza délky v&t (pocet slov, znaki)

Analyza délky slov (porovnani histogramii)

Frekvence slov, bigramd, ... (ovlivn&na tématem)

Frekvence stopslov (tematicky nezavisl3)

d-score (srovnani frekvenci slov v textu s b&Znou frekvenci slova
v korpusech)

Bohatost slovni zdsoby
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Porovnani dvou dokumentu

Pro kazdou kategorii cat a dokument d mame atributy a®*(d).

Podobnost dvou dokumentd vzhledem ke kategorii cat definujeme
jako vektor invertovanych vzdalenosti atributli dvou dokumentii:

sim@(dy, da) = [1 — a5 (d1)—a* (da)l, . .]

Rozdil atributl bereme v absolutni hodnot& a normujeme podle
rozloZeni hodnot v korpuse.

Podobnost dvou dokument(i Ize charakterizovat jako vektor

podobnosti kategorii [sim®@1(d),...], kde kazd4d podobnost kategorif
je vektor podobnosti atributd.
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Extrakce rysd z textu

» Pro kazdou kategorii
(nap¥. bigramy slovnich
druhi) a pro kazdy text
spotitame hodnoty
jednotlivych atributd.

» Atribut je vycislitelna

af*'(d) € (0,1) U{undef }
atributem relativni

charakteristika autora
» Nap¥. pro bigramy
frekvence bigramu I|I|| I III"III |II| ||IIII| I II
R R R N N N R NN R LR R R R R R S R

s hodnotou

slovnich druhi je

k2-k1 (adj_noun) TOOLRRITXLRUURIRORRRIR XU LRI 00D IR YUY
Characteristic features

P¥. pro 3 dokumenty od 1 autora
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Porovnani dvou dokumenti — strojové uceni

» S autory a dokumenty, u nichZ zndme autorstvi, vytvofime velké sady
dvojic dokumentd tak, abychom méli stejny pFfipad shod i neshod
(nap¥. 10000 od kazdého). Kazdé dvojice bude reprezentovana n-tici
n-tic.

» PouZijeme strojové uceni, aby se naucilo rozpozndvat n-tice
signalizujici shodu a rozdilnost autor(.

Ziskame tak model M takovy, Ze:

M([simcatl(d), . ,simcat"(d)}) = P(autor(A) == autor(D))

» VZdy, kdyZ budeme chtit srovnavat dva dokumenty, extrahujeme
jejich autorské charakteristiky a predloZime je jako n-tici modelu. Ten
vrati odpovéd.
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Porovndni dvou dokument(i — strojové uceni Prclhkladtdvouvrstveho uceni
o iars per sentence
Vol by Partial morph. tags 0.5924[ il ]
.y .y . Full morph. tags PN —
» Ktery pFistup ke strojovému uceni pouzit? Los Wordclasses (PIRET ™ —
e SVM: nejlep¥i vysledky, podporuje pravdépodobnost, pomalé 5 ‘;\L"n’:g:;z:'gmms ggggl_:
e Naive Bayes: dobré pro testovani hypotéz, rychlé a podporuje §04 Chars per sentence 0942
pravdépodobnost s Syntactic analysis 0.6214[ I |
. L, . , ) i o . E Upgraded syntactic analysis 0.6884[ [ |
» Strojové uleni pracuje s vektorem atributli, ne s vektorem vektor( e Stopword 0.952: I
SR Word repetition PEEEE I
e Jednovrstvé uceni: Vocabulary richness Simpson 0.4778 N ]
vytvofit jeden vektor, pokud budou charakteristiky usporadané Typography os8ss ]
— pomalé Emoticons 0.4062 I
e . o Capital letters stats 02704 ]
- p\flllg mnoho atribut( global 05 I

e Dvouvrstvé uceni:
rozdélit strojové uceni do dvou vrstev
v 1. vrstvé se pro kazdou kategorii vytvoFi model
v 2. vrstvé se pracuje pouze s jednou pravdépodobnosti za kategorii, tj.
s jednotkami hodnot
+ flexibilni p¥istup, rychlejsi
— nelze hledat souvislosti mezi atributy z riiznych kategorii

consistency &
240-254

255-269
270-284

harakteristic features
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Porovnani dvou mnozin dokumenti Roz$iteni na pfifazovani autorstvi
1. Spotitdme pravdépodobnost shody autorstvi pro kazdou dvojici Vybereme toho kandiddta, ktery je nejpodobnéjsi. Kandiddt vsak musi
dokumenti opét prekrolit min. mez, pokud ne, nikdo z kandidat(i text nenapsal.
e z 1. mnoziny (konzistence 1. autora), C1 AuthorA AuthorB  Other authors -

e z 2. mnoZiny (konzistence 2. autora), C2
e takovou, Ze jsou z riznych mnoZin (podobnost mnoZin), Sim

2. Pro C1, C2,Sim pfevedeme mnoZiny hodnot podobnosti dvojic
dokument( na jedno ¢&islo jako vaZeny primér:

; — . _ 2 Simllaritles according to featur
weight(p) = 100 - [0.5 + |p — 0.5]] Sentence length 48%  |edn o 4
: : < < NIV Word length 46% 45% =us Unknown decument
3. Pokuvt.j je podvol?nost sim podobna hodnotam C1 a C2 ¢&i vyssi, autory Frequency of word classes i lim
mnoZzin povazujeme za 1 autora. Frequency of stop words 05% 68%
Pokud je podobnost sim ¥adové nizsi, autorstvi je riizné.
Priklad: s

» 1. avg sim: 0.89, autor Less

» 2. avg sim: 0.78, autor Fairyfire
| 2

| 2

Machine
Learning
Model

No No

. 0.78 —
border value: g5 - 0.78 = 0.68

distance: 0.62 — Less ! = Fairyfire Author B

Uvod do potitatové lingvistiky 12/12

Uvod do potitatové lingvistiky 12/12



Rozpoznavani autorstvi anonymnich dokumenti na Internetu ART - Authorship Recognition Tool

Rozsiteni na pfitazovani autorstvi — nahrazeni podobnosti
poradim

E-maily, Tweety,
Diskuze:

Knihy: Blogy, Féra:

dlouhy konzistentni text stfedné& dlouhy text
kratky zaSumény text
» Jako atribut nemusime brat podobnost dokument, ale poradi
podobnosti ve srovnani s ostatnimi dokumenty.

» Docilime tim univerzadlnich modell strojového u&eni, protoZe kazda
skupina textd ma jiné hranice podobnosti pro shodu autorstuvi.
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P¥idani Internetu

Co potfebujeme:
» Znat weby, kde jsou texty autord.
» Detekovat strukturu webf.

» Pravideln& stahovat nové dokumenty z webil (nutnd struktura).
e QOdhalit zménu struktury webu a aktualizovat informace.

v

Dokumenty spravovat v databazi.

e Vyhleddvani (stovky tisic a vice dokumenti)
e Hledani dle ¢asu, kategorii, autora, ...

v

PY¥edzpracovavat si dokumenty.

v

Ukladat si drahé mezivysledky (nepotitat nap¥. frekvence slovnich
druhi vicekrat pro jeden dokument).
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Uspéénost zavisi na typu dokumentu

' books
essays
= newspapers
= blogs
letters
~ e-mails
discussions
sms

Verifikace:
> knihy,

eseje: 95% — 99 %

> blogy, tlanky: 70% — 90 %

P¥irazovani

blogil):

o

N~

(zalezi na pottu kandidatd, p¥. z

» 4 kandidati: 80 % — 95 %

» 100 ka

Shlukovani:

» vyhodnoceni zdlezi p¥ipad od p¥ipadu,

ndidatd: 40 % — 60 %

neni metrika
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Schéma zapojeni Internetu
Web

Expert system

explain a choice
of the author

the selected
author with an
explanation

Expert

summary of
the document

Fact Extraction

extract facts
from the document

ART — Authorship Recognition Tool

Intelligent Web Monitor

Authorship
Attribution

download all new
documents from
a selected website

the website
have been

machine
learning

extract author's
features

of the web is
unchanged

an anonymous
document

analyse structure

of the web

extract information
from documents
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Shrnuti Syntakticka analyza p¥irozeného jazyka

» Projekt se dokonuje tento rok, ale prace na jeho rozsifovani budou
pokracovat nadale
» Pokud vds néco zaujalo, je pravy &as se pridat
e lingvistika nebo statistika (1 b) » odhaleni povrchové struktury véty
Vytvaret nové charakteristiky autora (analyza chyb, nafeli, pocet
vét, formatovani textu, &i nejlépe vymyslet vlastni)
e grafika nebo analyza dat (1 d)
Vymyslet kreativni p¥istupy k vizualizaci vystupnich dat, pfipadné k
sumarizaci vysledk( programu, aby jim rozumél $koleny uZivatel

Syntaktickd analyza:

» zdklad pro analyzu jazyka na vy3Sich drovnich

Z3avislostni formalismus:

» strukturni vztahy kédovdny zdavislostmi mezi slovy na vstupu

e programovani a struktura webu (1 d, 1 b) » prazsky korpus zavislostnich stromi PDT
Navrhnout nové metody pro automatickou detekci struktury webu,
prihlaovdni se ke zdrojim vyZadujicim autentizaci, vyhleddvani odkazi SloZkovy formalismus:

na dokumenty v doméné
e strojové ueni a analyza

Hrat si s riznymi metodami strojového u&eni a frameworky > brnénsky analyzator synt
e vie ostatni

A mnoho dalsiho, stai se domluvit, jsou potfeba lingvisti,

programatoti, grafici, pravnici, ...

» strukturdlni vztahy popisovany stromem odvozeni z gramatiky

SET - aplika&n& orientovand syntaktickd analyza Syntaktickd analyza p¥irozeného jazyka SET - aplika&n& orientovand syntaktickd analyza Syntaktickd analyza p¥irozeného jazyka
Ve . Ve v /| v 4 N4
Zavislostni strom — priklad SloZkovy strom — ptiklad
[root]
<sentence>
| man <NP> <VP> <NP> .
subject object : | | /N
/\ I saw <DET>  <NP> <PP>
Adet with p-attached | | /\
\ a man <P> <NP>

with <DET> <NP>

a
det a telescope

}Copeprep‘object | /\
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Syntakticka analyza p¥irozeného jazyka

Parcialni syntaktickad analyza:
» nezajima nds kompletni strom, jen nékteré vztahy

» napt. systém VaDis, Word Sketches

Pouziti syntaktické analyzy:
> jakékoli pokrocilejsi zpracovani jazyka
> napf. vztahy mezi slovy — logické konstrukce

» odvozovani z textu

v

extrakce informaci

» opravy jazykovych chyb
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Jazyk pro definici pravidel

Kazdé pravidlo obsahuje dvé &asti — Sablonu a akce

» Sablona urluje, co se v textu ma hledat
» akce urluji, jaké syntaktické vztahy maji byt vyznadeny
» a morfologické shody

» pravdépodobnostni ohodnoceni nalezenych vzorkii — délka,
pravdépodobnost pravidla

P¥iklady pravidel:

prep ... noun AGREE 0 2 c MARK 2 DEP 0 PROB 500

noun ... noun2 MARK 2 DEP O

[tag k1] ... [tag klc2] MARK 2 DEP 0

verb ... comma conj ... verb ... bound MARK 2 7 <relclause>
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Syntakticky analyzator SET

.,Syntactic Engineering Tool"

» jednoduchost v ndvrhu i v pouZiti
» — snadné Gpravy pro pouZziti v riiznych aplikacich
» nékteré syntaktické jevy jsou |épe rozpoznatelné nez jiné

» nejprve uréime snadnéjsi vztahy, dale pokracujeme slozitéj$imi
Principy:
» vyuZziti principl parcidlni analyzy pro analyzu tplnou

» pravidlovy systém — mnoZina vzorki

» pattern matching — vyhledavani vzork( v textu
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Vystup analyzy

Tzv. hybridni stromy — kombinuji zavislostni a sloZkové prvky

» Citeln&jsi pro ¢lovéka
» rozliSovani sloZzkovych a zavislostnich jevil je vyhodou p¥i analyze

» moznost prevodu do &isté zavislostniho i Cisté slozkového formatu

Na vystupu analyzy je vZdy jediny strom, moZnost vypisu vSech
nalezenych vzorkii — zachyceni mozné viceznaénosti
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Hybridni strom — p¥iklad Hybridni a zavislostni strom
fragment
<clause> Jattr zGstal
/\ /\ /attr
velmi  tézky rozmeérny oktery
Saw . modifier coord coord au subject

/‘V fragment

< > < >
man and woman telescope %COOK clause>_.. -
a a velmi  tézky a rozmérny . zlstal

a
modifier /

kterysubject
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Implementace P¥esnost a rychlost
Technické detaily

» implementace v jazyce Python Rychlost:

» objektovy model vé&ty, pravidel a syntaktickych vztah( » asymptoticky O(R N? log(R N?))

» uceleny soubor pravidel pro analyzu syntaxe &estiny » v praxi 0.14 sekundy na vétu

> gramatiky pro angli¢tinu, slovenstinu, slovesné fraze .. PY¥esnost zavislostniho vystupu (vzhledem k PDT, SET v0.3):

» 3000 vadkd kédu, 70 pravidel

Testovaci sada | Presnost — priimér | P¥esnost — median

Funkee: PDT e-test 76,14 % 78.26 %
» analyza morfologicky oznackovaného textu BPT2000 83,02 % 87,50 %

» vystup ve form& riiznych typi stromd, frazi a kolokaci PDT50 92,68 % 94,99 %

> reprezentace viceznalnosti

» grafickd vizualizace vystupu
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Aplikace Shrnuti
Posledni vyvoj:
» metodologie vyhodnocovani proti anotovanym datiim je Syntakticky analyzator SET:
kontraproduktivni » postupn& vyhleddvame vzorky v textu (pattern matching)
» — zamé&feni na vyuZiti v aplikacich » vybirdme a vyznalujeme nejpravdépodobnéjsi z nich
Aplikace:

Vyhody navrzeného pfFistupu:
verifikace autorstvi

v

» jednoduchost a prihlednost ve srovnani s formalnimi p¥istupy
» Citelnost kédu (Python vs. C)

v

extrakce informaci

> automatické odvozovani z textu » Citelnost mnoZiny pravidel a procesu analyzy

> automatické opravy chyb » nezdvislost na anotovanych datech

> skloffovani ceskych frazi » — lepdi vyuZitelnost v praktickych aplikacich

» rozpozndavani anafor

» automatické odpovidani na otazky http://nlp.fi.muni.cz/projects/set
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