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I. Uvop

Lasifikdcia spamu je problémom,
Kktorému sa venuje mnozstvo odbornych

¢lankov a prac. Za spam sa povaZuje
nevyziadand sprava rozosieland vel'kému
poctu adresatov alebo rozosieland na mnoho
miest, zvdc¢sa za ticelom reklamy. Pre mnoZzstvo
internetovych strdnok je préave spam vel'kym
problémom, pretoZze ich pouZivatelia st
zahlteny obsahom, ktory im zneprijemniiuje
skisenost’ s ich obsahom. Konkrétne YouTube
je tercom velkého mnoZstva spamu od
pouzivatel'ov, ktori sa tymto spésobom snaZia
zviditelnit' vlastné video ¢i kandl.

II. SOVISIACE PRACE

Téato praca je inSpirovand pracou TubeSpam[I]
z Federalnej Univerzity Sao Carlos. V tejto
préci akademici porovnavali niekol'ko met6d
Kklasifikacie spamu, menovite rozhodovacie
stromy, K-najblizsich susedov, logistickii regre-
siu, Bernoulliho naivny Bayes, Gaussov naivny
Bayes, Multinomidlny naivny Bayes, ndhodné
lesy, Support vector machines s linearnym
kernelom, Support vector machines s poly-
nomidlnym kernelom a Support vector ma-
chines s Gaussovym kernelom. Préca dopliia
vysSie zmienend $tidiu o modely postavené
na rekurentnych neurénovych siet’ach.

V pdvodnej praci autori klasifikovali spam
oddelene pre kazdé video. Neurénova siet’

Tabul'ka 1: Kompozicia datasetu

Dataset YouTube ID #Spam #Ham Total
Psy 9bZkp7q1910 175 175 350
KatyPerry CevxZvSJLk8 175 175 350
LMFAO KQ6zr6kCPj8 236 202 438
Eminem uelHw{807 U 245 203 448
Shakira pRpeEAMmmQO0 174 196 370

potrebuje vel'’ké mnoZstvo zdznamov, aby bola
schopnd naucit’ sa rozpoznavat’ spam. Dataset
vsak obsahuje len obmedzeny pocet zdznamov.
Preto sa dataset spojil a vSetky experimenty sa
vykonéavali nad zmieSanymi zdznamami.

III. DATASET

Pre trénovanie a testovanie modelov st pouZité
rovnaké data ako boli pouZité v praci Tube-
Spam ﬂ Dataset obsahuje 1956 zdznamov z
5 najpozeranejsich YouTube videi vo formaéte
csv. Kompozicia datasetu je zndzornend v
tabul'ke 1] Pre potreby experimentu bol dataset
rozsireny o popis videa.

Pre predstavu obsahu zaznamov boli vygen-
erované slovné mapy, ktoré st zobrazené na
obrazkoch [1] a P} Nad zaznamami bol vyko-
nany experiment, pri ktorom bolo ndhodne vy-
branych 100 zdznamov z videa od autora Em-
inem, ktoré boli znovu oznacované. Z tychto
sto zdznamov bolo 8.9% oznacenych odlisne.

1 https:/ /archive.ics.uci.edu/ml/datasets/ YouTube+Spam+Collection
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Z tohto malého experimentu je mozné vyhod-
notit’, Ze oznacenie 100% spamu je nepravde-
podobné, ked'Ze sa to nepodarilo ani ¢loveku.

Obr. 1: Slovnd mapa hamu

YouTube Check =

Obr. 2: Slovnd mapa spamu

IV. MobDELY

i. Model ¢.1

Prvy implementovany model, zobrazeny na
obrazku ¢ita na vstupe komentdare, ktoré
transformuje na sekvencie ¢isel reprezentu-
juce jednotlivé slova. Nasledne je kazdému
slovu priradend vaha na zdklade predpoci-
taného embedding glove.6B zo Standfordskej
Univerzity H Obojsmernd vrstva LSTM hl'ad4

Zhttps:/ /nlp.stanford.edu/projects/ glove/

vzdialené suvislosti, v ktorych nésledne kon-
voluénd vrstva hl'ada stvislosti blizko seba.
Dense vrstva spéja kazdy uzol konvoluénej
vrsty s dropout vrstvou. Poslednd zmienena
vrstva zabezpecuje, Ze sa model udi stdle na
trochu inych datach. Flatten vrstva upravi tvar
pre poslednd dense vrstvu, ktorej vystup je
bud’ 0 alebo 1, ¢o interpretujeme ako ham a
spam v rovnakom poradi.

input_1: InputLayer

embedding 1: Embedding

I

| bidirectional_1(Istm_1): Bidirectional(LSTM) |

Obr. 3: Model ¢.1

ii. Model &.2

Pre nasledujtici experiment bol k modelu pri-
dany d'alsi vstup - popis videa. Grafické zna-
zornenie modelu je vyobrazené na obrazku [4
Novy model sa od prvého lisi len rozdvojenim
Casti siete. Popis videa je spracovavany rov-
nako ako aj komentére a reprezentacie oboch
vstupov z konvoluénej siete st konkatované do
dense vrstvy.

V. VYSLEDKY

Vysledky k prvému navrhnutému modelu 3} so
vstupom len pre komentare, sa kvoli technickej
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embedding_2: Embedding

bidirectional_1(lstm_1): Bidirectional(LSTM) ‘ ‘ bidirectional 2(Istm_2): Bidirectional(LSTM) |

~

‘ convld_1: ConviD

comments: InputLayer

embedding_1: Embedding

convld_2: ConvlD

concatenate_1: Concatenate

dropout_1: Dropout
flatten_1: Flatten

Obr. 4: Model ¢.2

chybe nepodarilo zachovat'. K dispozicif sd len
data z oplimalizicie hyperparametrov. Tieto
vysledky boli zohl'adnené pri experimentoch s
druhym modelom [4]

i. Metody evaludcie

Pre zhodnotenie modelu boli pouzité Stati-
stické metriky presnost’, chyteny spam, bloko-
vany ham, F-measure, Matthews korrelacny koe-
ficient, ktoré boli pouzité aj pri evaludcii vo
vyssie spominanej praci TubeSpam[l]. Pres-
nost’ vyjadruje kol'ko percent spamu klasifika-
tor tspesne oznazil za spam. Chyteny spam a
blokovany ham udévaji percentudlny podiel
oznaceného spamu k neoznatenému a ham ko-
mentdre oznacené za spam. Najlepsie vysledky
zobrazené v tabul'ke [2|sa podarilo dosiahnut’ s
parametrami vymenovanymi nizsie.

Dropout: 0.3

Activa¢na funkcia: elu

Pocet neurénov Dense vrsty: 15
Kernel inicializ4cia: normal
Posledna aktiva¢na funkcia: sigmoid
Optimizér: Nadam

Pocet epoch: 12

Vysvetlivky pre tabul'ku [2 a B} acc - pres-
nost’ [%], sc - chyteny spam [%], hb - blokovany
ham [%], F1 - F-measure, MCC - Matthews ko-
rrelaény koeficient.

Tabul'ka 2: Najlepsie vyjsledky modelu ¢.2

acc sc hb F1 MCC
69.9% 84.7% 49.4% 0.82 0.008

Tabul'ka 3: Najlepsie vyjsledky prdce TubeSpam

acc sc hb F1 MCC
97.73% 95.77% 0.00% 0.978 0.955

Zatial' ¢o presnost’ je pomerne dostacujtica,
pocet chybne oznateného hamu za spam je
alarmujtco vysoky, az takmer 50%. Ked'Ze Zi-
aden z experimentov nedosiahol ovel'a lepsie
vysledky mozeme z toho vyvodit, Ze Ziaden
z experimentov vhodne neriesi problém klasi-
fikdcie spamu.

Naproti tomu praca TubeSpam[1] dosiahla
ovel'a lepsie vysledky, zobrazené v tubul'ke
Tato skutocnost’ moze byt spdsobend ne-
dostatkom vstupnych dat pre uenie rekurent-
nej neurénovej siete. Model sa nebol schopny
naudit’ rozozndvat’ spam na takmer 2000 z4z-
namoch. Predpokldm, Ze ak by sa vstupné déta
zvysili 100-ndsobne (t.j. asponi na 200000), boli
by vysledky ovela lepsie. Dalgim faktorom,
ktory mohol negativne ovplyvnit' vysledky
moze byt’ vstup kratkeho charakteru. Komen-
tare su Casto len kréatke par slovné hesla. Pre
tato tdlohu by mohlo byt’ vhodnejsie spracuva-
vat’ vstup nie po slovach ale po znakoch. To ma
vSak opéat’ rovnaké limitdcie vo forme malého
datasetu.

VI. PriLona

i. Névod na spustenie

1. Je potrebné stiahnut' Dataset ﬂ Embed-
dingﬁ
2. Nainstalujte si néstroj:

pipenv

3. Spustite prikaz:

3 https:/ /archive.ics.uci.edu/ml/machine-learning-
databases/00380/
“https:/ /nlp.stanford.edu/projects/glove/
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4.

[1]

# pipenv install

Pre spustenie trénovania modelu pouZite
prikaz:

# python classificator.py

Kde NUMBER je ¢islo experimentu a meno
zlozky vystupov.
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